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cyan befindet sich in einem Wachstumsmarkt

Durch die zunehmende Digitalisierung und den verstdrkten
Einsatz von Kl werden Cyberangriffe immer hdufiger

»Cyber-Scams” weltweit
Erkennungen in Millionen*
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* Globale Erkennung von Cyber-Vorfallen wie: malware, backdoors, crypto-mining, fake apps, banking trojans etc.
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Quelle: Accenture Global Cyber Security Report 2022 | GSMA - The Mobily Economy 2022 / 2023 | Statista
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5,4 Mrd. Mobil-
Telefone

©

6,3 Mrd.
Internetnutzer

bis 2030

9,8 Mrd. SIM
Karten bis 2030

Cyberattacken sind ein
allitagliches Problem

Wir schutzen das

digitale Leben unserer
Endkunden
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Pro Tag ist jeder Endkunde
im Durchschnitt mit einer
konkreten Cybergefahr
konfrontiert

Mit cyan sind unsere
Endkunden vor den
Auswirkungen geschitzt

Beispiel betriigerische Nachrichten DHL
Phishing Angriff Mai 2024 / Deutschland

/13:01 il LTE EE\

Text Message

[DHL-Logistikservice] Ihr Paket ist im
Lager angekommen, kann aber
aufgrund einer fehlenden Zahlung
nicht zugstellt werden. Bitte loggen

Sie sich unter folgendem Link ein, um
die Zahlung durchzufUhren:
https:\\on-dhl.de

[DHL-Logistikservice] Ihr Paket
istim Lager angekommen, kann
aber aufgrund einer fehlenden
Zahlung nicht zugstellt werden.
Bitte loggen Sie sich unter
folgendem Link ein, um die
Zahlung durchzufUhren:
https:\\on-dhl.de

k+ S )

x Bosartige Webseite

x Kunde und seine

Ohne
cyan

besucht

Daten sind in Gefahr

The page has been
blocked

v' Webseite geblockt
v Kunde ist sicher
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Erfreculiche operative Fortschritte

Mit dem Verkauf des BSS/OSS Segments (i-new) kann sich cyan
nun ganz auf seinen Kernmarkt fokussieren — Cybersecurity

Q B
«0- Seitder letzten HV ‘ ,

« Starkes Wachstum der Cybersecurity Endkunden

« Signifikante Reduktion der Kostenstruktur und Komplexitdat in
der cyan Gruppe

» Positive Entwicklung bei Umsatz und EBITDA im Cybersecurity
Segment

» Positive Entwicklung bei operativem Cashflow und gute Cash
Ausstattung

« Wachstumsstrategie fur Profitabilitat

+ Gut gefillte Kunden-Pipeline und Roadmap




Starkes Wachstum der Endkunden

Cybersecurity Endkunden
in # Mio.
Mar. ‘24 Orange
Nov. ‘22 OTE (Spanien) Launch
launch .
Nov. ‘22 T-Mobile M
Polen Relaunch  Mdr. ‘23 MTEL N

Launch
Apr. ‘21 Orange Mér. ‘22 dtac
(Frankreich) Launch Launch

Feb. ‘22 Orange
(Slowokel ) Launch

Neue Rekordanzahl an aktiven
Telekompartnern und weitere
bereits in der Kunden-Pipeline

Endkundenwachstum im Jahr
2023 von 71%
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Signifikante Reduktion der Komplexitiit in der cyan Gruppe
Es wurde eine Verschlankung des Konzerns angestoBen und die Kostenbasis deutlich gesenkt

Alte Struktur Neue Struktur

CsSG*

Ziel Liquidation:
« Licensing

« Ecuador

* Brasilien

* cyan Digital Security GmbH
* cyan Security Group GmbH

& ~ 50 Mitarbeiter
@ 7 Gesellschaften

& ~ 130 Mitarbeiter
@ 15 Gesellschaften

-
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Zielstruktur

cyan AG

CsG

& ~ 50 Mitarbeiter
@ i Gesellschaften

LyAufrdumen“ nach dem Verkauf

Von 15 auf zukinftig 4 Gesellschaften

Von rd. 130 Mitarbeitern auf rd. 50

Bilanzanpassung an Realitat:

« Verringerung der Bilanzsumme um
uber 25%

« Fast gleichbleibende
Eigenkapitalquote von 73%

« Korrekturen nach IAS 8
» Ausgliederung i-new nach IFRS 5

Abgabe von rd. 60% der laufenden
Kosten (und 40% des Umsatzes)

cyan AG Hauptversammlung 2024



Positive Entwicklung bei Umsatz und adj.
EBITDA im Cybersecurity Segment

Umsatz EBITDA
in € Mio. in € Mio.

Gesamt
@ @ CSG

47 39

+11%

Einzelwert-

berichtigung

i-new

-4,0 -5,2

+23% @
Gesamt @

2022 2023 2022 2023

CSG

-
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Umsatzsteigerung von 23%

Steigerung der monatlichen
wiederkehrenden Umsatze um
41%

Anteil der monatlich
wiederkehrenden Umsatze
uber 90%

Einzelwertberichtigung in 2023
i.H.v. EUR 0,6 Mio. als
Einmaleffekt

cyan AG Hauptversammlung 2024




Positive Entwicklung bei operativem Cashflow
und gute Cash Ausstattung

Operativer Cashflow Zahlungsmittel
in € Mio. in € Mio.

5,3

+42%

2022 2023 2022 2023

-
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Verringerung des operativen
Cash-Verbrauchs (Cash-burn)

Solide Ausstattung mit liquiden
Mitteln, um das laufende
Geschaft zu finanzieren

Durch steigenden Umsatz und
abgestoBBene Kosten durch
i-new Verkauf keine
KapitalmaBnahmen fur den
laufenden Betrieb geplant

cyan AG Hauptversammlung 2024




cyan‘s Wachstumsstrategie

Komplexitdtsreduktion und neue Mdarkte fuhren zu nachhaltigem
Wachstum und Profitabilitat

NETWORK
v PROTECTiON

Wachstum

und Profitabilitat

Produkt - Marktangang - Kosten -
Weniger Komplexitdt Mehr Chancen Schlankere Struktur
v Implementierungs- v' Vervielfachung der v YoY OPEX Reduktion
zeit -70% ,Leads” von uber -60%

v' F&E*-Push auf K 9 v' Aktivere v' Keine Steigerung
v Adaptiertes - Kommunikation der Kosten trotz
Produktportfolio v’ Ausweitung des Umsatzwachstum
v Technologie- Zielmarktes v Aufsetzen neuer
Partnerschaften v Vertriebs- Prozesse
Partnerschaften

Neues Team

-
(_) cyan *Forschung und Entwicklung




Ausblick - Roadmap 2024

Zusatzlich zu den Fortschritten in der eigenen Unternehmensentwicklung und mit bestehenden

Kunden hat cyan neue Partnerschaften unterzeichnet und gestartet

iINew <+

Verkauf von i-new Neues

Volle Konzentration Produktportfolio;
auf das Schnellere
Kerngeschaft Implementierung
Cybersecurity mit OnNet Core

-
(_) cyan

Orange Spain

Launch der netzwerk-
integrierten und
endgerdtbasierten
Losungen, sowohl fur den
Geschdafts- als auch fur
den Privatkundenbereich.

Roadmap 2024

Claro Chile
Launch

wefox

Launch (Erster
Versicherungs-
kunde)

v —
v —
v —

Neukunden

Launch

Orange Belgium
Launch der netzwerk-
integrierten und
endgerdtbasierten
LOsungen.

@ Ziele 2024:

» Kundenwachstum > 50%
» Umsatzwachstum > 50%

» Op. Cashflow Break-even Q4

cyan AG Hauptversammlung 2024
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cyan setzt auf zwei Schwerpunkte -
Produkt und Technologicausbau

Schwerpunkte:

- SRR

Produkt
Neues Portfolio, Features, Ausblick

cyan
engine
inside

)

Technologie -

,Threat Intelligence Research®, KI/ML* Fokus 11-- |

) oo & -
e P
- A

=

- STATUS MK.9 STATUS CL7 STATUS CL.2

CLUSTER RS CLUSTER 8.9
o W
Ew "N

*KUnstliche Intelligenz und Maschinelles Lernen

-
(_) cyan



cyan setzt in diesem Jahr auf ¢in erncuertes Produktportfolio

Mit unserem neu gescharften Produktportfolio kdnnen wir eine schnellere Implementierung bieten,
neue Mdarkte erschlieBen und neue Partnerschaften aufbauen

Telco Kerngeschift Alle Industrien Neue Moglichkeiten

Vo) o YN ° o YN
OnNet Core e OnNet Plus e OnDevice / SDK (7o Outlook
& & &
Neues Produkt - Fokus Neue Mdrkte

» Einsteiger Produkt « Komplexeres Produkt * Integration in Apps « B2B/ KMU
« 6 Wochen « 5 Monate + Cloud basierend « Zusatzliche

Implementierung Implementierung « 3.5\Wochen Produktpartnerschaften
- Schnellere Umsdtze fir « B2C, Kinderschutz & B2B Implementierung zur Starkung der

Partner und cyan » Detaillierte « SDK mit Web APIs Marktposition
« Eine Konfiguration fir Nutzerstatistiken . Features wie OnNet * Neue Features

alle « Endpoint Apps

Brally [

-
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Laufend neue Produkticatures stiirken cyan‘s
Position im Markt (1/3)

(_ycyan s, « Dashboard
Here are the latest updates.
+ New
28 0. 14 . .
'r. Active Devices .A‘ Active profiles Identlty & Website Check AU swe rt U n g e n m itte I s
I8 Dashboard
Dashboards:
[0 Devices Notifications (3)
22 Profiles Activity Accounts affected Risk

Fleet Management

dh Analytics &’ Internet access blocked 22 Marketing 0 222.555.909

® Blocking history

#2  Access request ® Tommy 2, 1T team +3 = =
Statistiken
{F Email breach X email@email.email .||
n u
Benachrichtigungen
Security analytics Download Report View Details [/}

Dec 23, 2024 - Dec 27, 2024

Monatliche Reports

@3 Settings Websites Analyzed 1.786.759 Harmful websites Blocked 25.830
[—) Log out m
0
@® Domains analyzed 1.786.759 Domains blocked 25.830

cyan AG Hauptversammlung 2024




Laufend neue Produkticatures stiirken cyan‘s
Position im Markt (2/3)

Norification - Benachrichtigung wenn
o b e Nutzer geblockt wird

Direkter Zugriff auf
Benutzerprofil

Moglichkeit for
bestimmte Webseiten
Ausnahmen zu erstellen

The page has been
blocked

Cyan Internet Security has automatically
blocked the link you tried 1o access because
it points to o website known to attempt to
steal vour password or other sensitive
information. Only proceed to this website if
you are absolutely sure that it is legitimate. |

am aware of the risk and want to

Brecead Amvway,

STAY PROTECTED AND LEAVE
THE WEBSITE

More information about blocked categonies?

-
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Laufend neue Produkticatures stiirken cyan‘s
Position im Markt (3/3)

-
L, cyan SL:’:L, < Profile management
Child devices
4+ New
Tommy Olivia "
@ 2x Active Devices @ 1x Active Devices 1% Active Devices + New proflle

[B Dashboard

[0 Devices

oo
“ oo B Q -
GeoFenc
dh Analytics 1\”% . 1 Show All Profile
[} T i
z omm
@ Blocking history @ Sl Geolocation
| RIDGE g B (O Olivia
3 Anne
Birmingham Birmingham Middle Schoo
Museum of Art o L :
Al ﬁﬁ 710 20th St N Birmingham, AL 35203 KoGi + Show Live Location
[20) o ¥ Birmingham 2 P 2
. FOUNTAIN {zen} L3 8 + Show Pined Locations
9 HEIGH (_.\._\"‘zh o0 I
MeWane Science Center = :-“5 { +~ Show Fence Radius
@ it
(78}
ke 2 Railroad Park et
1ont Ave N .,"7‘ Fuun.c.l.ahun E i
65 UAB s ta Gt
&% Settings 3rd Ave et Children's of Alabama . HIGHLANT nu
o 8 2 Map data @2019 Google
[» Logout

-
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Technologischer Vorteil mit cyan’s ,,Threat Intelligence Platform*

Unsere ,Threat Intelligence” ist die Grundlage, auf der die Produkte von cyan aufgebaut sind -
Active Sourcing, patentierte Methoden und selbstlernend

cyan Threat Intelligence Engine

»Active sourcing®
Sourcing Uber Live-Analysen mit

CAa. 200 virtuellen Rechenzentren

Kontinvierlicher Datenfluss
>1.000 Mrd. anonymisierte
Datenanfragen monatlich

KUnstliche Intelligenz
Eigene patentierte Kl-Algorithmen

und Ki-Analysten im Zusammenspiel

Kooperationen
Sourcing durch Zusammenarbpeit
mit Sicherheitspartnern

SECURITY FILTER DATENBASIS

cyan
engine
inside

C)

digital
security

cya

> 300 Mio. Eintrage
Sicherstellung der Qualitat der

Losung

+ 1.5 Mio. Eintrdge monatlich
Die Datenbank wird standig
weiterentwickelt, um neue
Bedrohungen zu erkennen.

Laufende Updates
Echtzeit-Aktualisierungen in Kirze

Selbstlernend
Eine hdhere Anzahl an Nutzer

erzeugen mehr Daten

-
(‘) cyan
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Generative Kl
vereinfacht die
Erstellung von
Phishing-Websites
erheblich

Hacker-GPT/ N
HackerGPT ‘\\r’) "
Repository of Hackir.wg Methods, Tools, &

a3 W 655 % 96
" " SCUSS Stars Forks O
Cyber Security News

KI-gestiitzte Cyberbedrohungen nechmen zu

93 % der Webdesigner gaben an, KI zu nutzen

« Gestaltung und Programmierung ganzer Webseiten
« Generierung von Website-Inhalten
« Einbringen von Best Practices auf Expertenebene

» Testen neuer Designstrategien

9 (=]

ChatGPT Skript

facebook ‘e

Log into Facebook

Password
Forgot account?

Create New Account

Fertige Phishing-Website

cyan AG Hauptversammlung 2024



KI mit KI bekimpfen - Erweiterung der KI & ML-Fihigkeiten

cyan setzt seit vielen Jahren erfolgreich auf Kl und ML bei der Erkennung von Gefahren im Internet

Kil-gesteuerter Ansatz zur Erkennung neuer Bedrohungen cyan’‘s “Circle of Artificial Intelligence”

* Phishing Kompagnen
« E-commerce / Cryto-scams Al-driven
« Malicious Domains (z.B. Malware, Botnets, etc.) threat detection

DNS traffic
feedback

Erfassen und Speichern unstrukturierter Webdaten

« 10+ TB In-house Webdaten
« 500 Tsd. Neue Welbseiten pro Tag
« 3 Mrd. Domains und 5 Mrd. Zertifikate
« Datenquellen: DNS-Verkehr, Zertifikatstransparenz, Web-Crawls

+ Datenformate: Websites, TLS-Zertifikate, Domdnen, Bilder usw. G @@ E%}\( bata

collection

000

Ak

Verbesserung der KI-Algorithmen mit KI-Analysten im Hintergrund Al-Analysten

« Menschliche Uberwachung der Leistung von KI-Erkennungen
(sehr niedrige False-Positive-Rate)

—

e
» Nutzung von geschulten Kl-Analysten fur die Erkennung und [~———]
Entdeckung neuer Bedrohungen

Data lake

cyan AG Hauptversammlung 2024 19



Beispiel: ,Al4Text by cyan®

© ot event

BLUM BIGGEST CRYPTO
GIVEAWAY
OF $100,000,000

During

Betrugserkennung basierend auf der Analyse von Website-Texten

rtunity to get

« Web Scraping und Extraktion von Texten aus Webseiten

« Sentiment-Analyse von Texten mit KI/ML-Algorithmen (word2vec, TF-IDF,
sentence BERT)

* Modelltraining und -validierung auf neuen Webseiten
» Inspektion der Ergebnisse durch menschliche KI-Analysten

e e
CRYPTO DONATE Hochprazise Modelle Anpassung an verschiedene
O SR ’ (niedrige False-Positive-Raten) Sprachen unserer Kunden

X Yourip address: 84.115.236.191

Economy & Business «_

0.0025BTC

.

Text

Embedding

0.004 0.003 0.002 .. -0.014
model

Text as vector

crypto ScamS - Cryptnj» Scams




Beispicl: ,,Al4Image by cyan*

KlI-basierte Erkennung von Marken-Imitaten

« Erkennung von Symbolen, modifiziert durch generative Ki
,Convolutional Neural Network® fUr die Ahnlichkeitssuche von Bildern
« Skalierbare Ahnlichkeitssuche auf GPU-Rechnern

Shortcut-lcon Similarity Finding #234682

Erkennung von falschen
Shortcut Icon #4397359 (5] Mq r ke n Io os
Prediction { g
"distance": 1.245721887474321,
"closest_brand": "Facebook", Build index for a collection:

"below_threshold": false

Y2y ln € Rd :
} ' ; Indexing
= =—{} ] 1l

Pages
z € R?
169411248 O Meta 4 l
HTTP 200 .
Result: k- angmin,_, Iz -
169101197 O Meta
168955185 O Meta
HTTP 200
“\
) cyan

cyan AG Hauptversammlung 2024




cyan

cyan AG

Hauptversammliung 2024

12. Juli 2024 | MUnchen (virtuell)



	Bericht des Vorstands
	cyan befindet sich in einem Wachstumsmarkt
	Beispiel betrügerische Nachrichten DHL
	Erfreuliche operative Fortschritte
	Starkes Wachstum der Endkunden
	Signifikante Reduktion der Komplexität in der cyan Gruppe
	Positive Entwicklung bei Umsatz und adj. EBITDA im Cybersecurity Segment
	Positive Entwicklung bei operativem Cashflow und gute Cash Ausstattung
	cyan‘s Wachstumsstrategie
	Ausblick – Roadmap 2024
	Bericht des Vorstands
	cyan setzt auf zwei Schwerpunkte – �Produkt  und Technologieausbau
	cyan setzt in diesem Jahr auf ein erneuertes Produktportfolio
	Laufend neue Produktfeatures stärken cyan‘s Position im Markt (1/3)
	Laufend neue Produktfeatures stärken cyan‘s Position im Markt (2/3)
	Laufend neue Produktfeatures stärken cyan‘s Position im Markt (3/3)
	Technologischer Vorteil mit cyan’s „Threat Intelligence Platform“
	KI-gestützte Cyberbedrohungen nehmen zu
	KI mit KI bekämpfen - Erweiterung der KI & ML-Fähigkeiten
	Beispiel: „AI4Text by cyan“
	Beispiel: „AI4Image by cyan“
	cyan AG

